NEUSSELKPA

Geschdfts- und Betriebsgeheimnisschutz aktuell

Zum neuen Geschdftsgeheimnisgesetz, das seit
26. April 20192 in Kraft ist, liegen zwischenzeitlich ober-
gerichtliche Entscheidungen vor, die deutlich machen:

Von Unternehmen wird - in viel weiterem Umfang
als bisher - ein aktives Handeln gefordert, wenn ge-
heime Informationen und unternehmenseigenes
Wissen effektiv vor unbefugtem Zugriff geschitzt
werden sollen.

Ein solcher Schutz ist im Zeitalter der Digitalisierung
von enormer Bedeutung: Wenige Mausklicks und
schon sind sensible Informationen verraten. Persénli-
che Haftungsrisiken vermeidet nur, wer ,richtig, aus-
reichend und aktuell* schitzt.

1. Wer ist betroffen?

Jedes Unternehmen, das Uber Geschdéftsgeheimnisse
verfugt.

2. Was sind Geschdftsgeheimnisse?

Das Gesetz liefert nun eine Definition (§ 2 Nr. 1 Gesch-
GehG), die sinngemdnR Folgendes besagt:

Ein Geschdftsgeheimnis ist eine im Unternehmen nicht
allgemein bekannte oder zugdingliche Information, die
daher von wirtschaftlichem Wert ist, und die von dem
Inhaber mit angemessenen MafBnahmen in berechtig-
ter Weise geheim gehalten wird.

Konkret k&nnen beispielsweise erfasst sein:

Kundendaten, Lieferantendaten, Know-how im Um-
gang mit Produkten oder Software, Einkaufskonditio-
nen oder technologisches Wissen.

Neu ist insbesondere die Forderung des Gesetzgebers
nach ,angemessenen GeheimhaltungsmalRnahmen®.
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Zuvor wurde ein subjektiver ,,Geheimhaltungswille” von der Rechtsprechung weitgehend
unterstellt. Das neue Gesetz nimmt einen Verzicht auf den Schutz von Informationen an,
wenn ein Unternehmen objektiv keine ausreichenden aktiven SchutzmaBnahmen ergreift.
Mit anderen Worten: ohne ausreichenden Schutz kein Geschdftsgeheimnis.

3. Inwieweit wird nun ,,mehr“ von Unternehmen verlangt?

Wer nun im Ernstfall zum Schutz seines unternehmerischen Wissens auf das gesamte In-
strumentarium des neuen Geschdéftsgeheimnisgesetzes (Verbot der Verwertung, umfas-
sende Auskunfts- und Schadensersatzanspriche sowie Strafverfolgung) zurickgreifen
mdchte, muss ,,angemessene GeheimhaltungsmaBnahmen® nachweisen kénnen. Das er-
fordert ein koordiniertes Handeln. Die Anforderungen, die die Rechtsprechung hieran
stellt, sind hoch.

4. Was missen Unternehmen konkret machen, um diesen neuen Anforderungen zu
genigen?

Die Rechtsprechung fordert die Umsetzung eines konsistenten und stringent verfolgten
unternehmensweiten Schutzkonzepts, das dynamisch und zugleich abgestimmt ist auf
die jeweils zu schitzenden Informationen. Es bedarf also eines gesamten BUundels an
MaBnahmen und nicht nur punktueller Eingriffe. Ausdricklich fordert die Rechtsprechung,
dass betriebliche und vertragliche Regelungen rechtlich zul@issig und wirksam sind, damit
sie als ,,angemessene* MaBnahmen gelten.

Erforderlich sind physisch-technische Vorkehrungen. Diese sind typischerweise:

e Beschrdinkung des Zugangs durch Passworter in Verbindung mit auto-
matisierter Bildschirmsperre

e |T-Schranken gegen Ausdrucke oder Datentransfer
e Einsatz von Firewalls und Virenschutz
e Gebdudeschutz

e Zuldssige UberwachungsmaBnahmen

Daneben sind betriebliche und vertragliche Regelungen vorzuhalten, etwa:

e Festlegung von Zust@ndigkeiten und internen Ansprechpartnern fir
den Geheimnisschutz

e Modglichst frOhzeitige Kennzeichnung von zu schitzenden Unterlagen
als geheim
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e Klassifizierung von Geheimnissen und Zuordnung von bestimmten
festgelegten Schutzstandards

e Mitarbeiterschulungen

¢ Interne Richtlinien, Vorgaben und Anweisungen

e Vertraulichkeitsvereinbarungen mit Geschéftspartnern

o (Arbeits-) Vertrge mit wirksamen Verschwiegenheitsklauseln

Achtung: Uneingeschréinkte und zeitlich unbegrenzte Vertraulichkeits-
vereinbarungen in Arbeitsvertrégen benachteiligen unbillig und sind
unwirksam -, catch all = lose all“

o (Arbeits-) Vertrige mit wirksamen nachvertraglichen Wettbewerbs-
verboten

Achtung: Besondere Sorgfalt bei Formulierung wirksamer nachver-
traglicher Wettbewerbsklauseln erforderlich!

e (Arbeits-) Vertrége mit wirksamen Riuckgabeklauseln und Uberpri-
fung der RUckgabepflicht

Achtung: Fine-tuning von Vertraulichkeitsvereinbarungen in Aufhe-
bungsvertrdgen!

Zu beachten ist: Die ,,angemessenen MaBnahmen* bedUrfen einer stetigen, mindestens
halbjéhrlichen Uberprifung hinsichtlich Aktualitét und Funktionsféhigkeit. Bekanntge-
wordene Schutzlicken miUssen umgehend durch ergdinzende Handlungen geschlossen
werden. VerstéRe mussen stringent verfolgt werden.

Welche der zuvor beispielhaft aufgezdhlten MaBnahmen in einem Unternehmen umge-
setzt werden sollten, wie grof3 also der Aufwand sein muss, hingt vom Einzelfall ab. Je
wertvoller die geheime Information fUr den unternehmerischen Erfolg ist, desto héher
durften die Anforderungen sein, die an ein Schutzkonzept gestellt werden.

Zu beachten ist in diesem Zusammenhang auch, dass sich Unternehmen mit mehr als 50
Mitarbeitern mit ,,Whistleblowing-Systemen* in ihnrem Betrieb befassen sollten. Bereits
heute sind Unternehmen mit mehr als 249 Mitarbeitern nach der EU-Richtlinie 2019/1937
verpflichtet, ein Hinweisgebersystem vorzuhalten, das Whistleblowern die inferne Mel-
dung von Missstdnden vereinfacht. Durch interne Anlaufstellen soll gleichsam vermieden
werden, dass Whistleblower Geschéftsgeheimnisse rechtméRig unmittelbar an die Of-
fentlichkeit weitergeben kénnen.
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5. Wer ist fUr die Umsetzung verantwortlich?

Die Unternehmensleitung (Geschéftsfuhrung bzw. Vorstand) ist aufgrund ihrer allgemei-
nen Organisationspflicht dafir verantwortlich, dass effektive MaBnahmen ergriffen wer-
den. Das ist eine Daueraufgabe. Erweisen sich MaBnahmen als nicht ausreichend, kann
dies eine zivilrechtliche Haftung gegeniber der Gesellschaft begrinden.

Fazit

Bei der Beurteilung, ob lhre Geschdifts- und Betriebsgeheimnisse ausreichend geschitzt
sind, spielen sowohl Fragen des Handels-, Daten-, und Arbeitsrechts als auch des Ge-
schéftsgeheimnisgesetzes eine Rolle. Es handelt sich regelmdRig um komplexe Fragestel-
lungen von enormer wirtschaftlicher Bedeutung, geht es doch um die ,,Kronjuwelen“ ei-
nes jeden Unternehmens.

Sollten Sie bei der Implementierung eines auf Ihr Unternehmen angepassten Schutzkon-
zepts Unterstitzung bendtigen, sprechen Sie uns gerne an.

Wir prUfen fUr Sie, ob Ihre bisherigen Handlungen den gesetzlichen Anforderungen ge-
nlUgen. Bei der Ausarbeitung eines Schutzkonzepts kdnnen wir Sie unterstiUtzen und ver-
sorgen Sie mit den auf lhr Unternehmen zugeschnittenen betrieblichen und vertragli-
chen Regelungen.

Stand: Mdérz 2022
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